
Информационные системы и технологии. Информационная безопасность 

 

 128 

ИНФОРМАЦИОННЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ.  

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
 

DOI: 10.6060/ivecofin.2021482.543 

УДК: 61.01:57.08 

 

ИНТРОСПЕКЦИЯ БИОХИМИЧЕСКИХ ПРОЦЕССОВ  

С ИСПОЛЬЗОВАНИЕМ БИОКИБЕРНЕТИЧЕСКИХ МЕТОДОВ 

 

М.Ф. Зимнуров, А.О. Макшанова 

 

Марат Фаридович Зимнуров* (ORCID 0000-0002-3115-0912), Анна Олеговна Макшанова 

Ивановский государственный химико-технологический университет, пр. Шереметевский, 7, Иваново, 

153000, Россия 

E-mail: zimtir@mail.ru*, annmakshanova@yandex.ru 

 

Современные информационные технологии позволяют переосмыслить фундаментальные 

понятия этики, медицины и химии, созидая на их пересечении знания, которые помогают фор-

мализовать информацию о природе человека в обрабатываемые для информатики данные. 

Настоящее исследование представляет собой обзор и детальную проработку идеи модернизации 

человеческого организма, а также разрешение части этических вопросов биоинформатики пу-

тём формирования концепции устройства по обмену данных в теле человека. Немаловажным 

фактором служит минимизация оказываемого деструктивного эффекта на организм носителя. 

Предметом исследования является возможность человеческого организма работать в так назы-

ваемом симбиозе с информационно вычислительным устройством. Авторы рассматривают раз-

личные способы внедрения максимально автономного устройства в организм человека с целью 

последующего обмена данными. 

Материалами для настоящего исследования послужили научные статьи российских и за-

рубежных авторов. Исследование проводится методами обзора научных источников, сравнения 

точек зрения и обобщений, а также генерацией идей из накопленного человеческим сообществом 

опыта и фактов. Новизна исследования состоит в синергии слабозависимых областей и получении 

неоднозначных результатов для последующих работ и исследований. Особое внимание уделяется 

рискам применения таких технологий, теоретически-описанным возможностям развития подхо-

да, а также проблемам этического восприятия и биологической совместимости. В заключении 

приводятся результаты, которые подтверждают необходимость применения подхода и исполь-

зования устройства в условиях современного мира, что подчеркивает актуальность проведенного 

исследования; формируются выводы с качественными и количественными показателями по от-

ношению к полученным результатам проведённых исследований. 
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Modern information technologies make it possible to rethink fundamental concepts of ethics, med-

icine and chemistry, creating knowledge at their intersection, which help to formalize information about 

human nature into data processed for computational methods. This article is a review and detailed consid-

eration of the human body modernizing idea and solving some ethical issues of bioinformatics by forming 

a concept of the human body communication device. An important factor is the minimization of the de-
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structive effect on the human body. The subject of this research is the ability of the human body to work 

together with an information computing device. The authors consider various ways to implement the most 

autonomous device into the human body for the purpose of further data exchange. 

Scientific articles by Russian and foreign authors were used as the materials for this research. The re-

search is carried out by methods of scientific source review, comparison of different points of view and gen-

eralizations, idea generation from the experience and facts accumulated by the human community. The nov-

elty of the research is the synergy of weakly dependent areas and getting mixed results for further work and 

research. Special attention is paid to the risks of using such technology, the theoretically described possibili-

ties of the development of the approach, problems of ethical perception and biological compatibility. In the 

conclusion the presented results confirm the need to apply the approach and use the device in the modern 

world which emphasizes the relevance of the research; the conclusions are formed with qualitative and 

quantitative indicators in relation to the obtained results of the conducted research. 
 

Keywords: introspection, biocybernetic, cumulative retranslation, internet of things, bioinformatics, 

biochemistry, biocybernetic symbiosis. 
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ВВЕДЕНИЕ 

Биоинформатика — это область, которая 

позволяет эффективно использовать методы ма-

тематики, информатики и статистики при реше-

нии биологических задач. Основной предпосыл-

кой к ее развитию послужило применение компь-

ютерной техники ещё в 50-60-ых годах. Значи-

тельное влияние на этот процесс оказало:  

- определение нуклеотидной последовательности ин-

сулина человека Фредериком Сенгером из-за трудо-

ёмкости процесса сравнения нескольких последова-

тельностей на бумаге. Это привело к тому, что Сен-

гер был у основания масштабного чтения геномов;  

- хранение и анализ биологических данных (пре-

имущественно молекулярной биологии), из-за 

быстрого накопления информации о строении 

сложных органических полимеров: нуклеиновых 

кислот, что хранят и передают наследственную 

информацию, а также белков, которые являются 

частью процессов ферментации, структурирования 

и регулирования жизнедеятельности организма.  

Повышение мощности вычислительной 

техники сделало возможным хранение и предо-

ставление доступа любому желающему ещё 

больших объёмов молекулярно-биологических 

данных. Биоинформатика задаёт цементирующее 

начало, так как независимо от того, каким спосо-

бом получены данные, они всегда впоследствии 

попадают в компьютер. Для сравнения можно со-

считать, что размер бактериального генома - мил-

лионы нуклеотидов, когда как высшего животно-

го - сотни миллионов или миллиарды. Помимо 

этого, транскриптомика, изучающая генетическую 

активность, собирает данные о концентрациях де-

сятков тысяч матричных РНК, а протеомика - о 

сотнях тысяч пептидов и белок-белковых взаимо-

действиях [13]. Что в свою очередь позволяет нам 

переключиться на более высокие уровни абстрак-

ции при работе с огромными объемами данных и 

даже применять алгоритмы систем поддержки 

принятия решений. 

АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ 

Будет ли доступны импланты любых ви-

дов на потребительском рынке без каких-либо 

ограничений? Сегодня это один из неразрешимых 

вопросов прикладной биокибернетики [5]. С дру-

гой стороны, если рассматривать живые организ-

мы как многоуровневые и сложноорганизованные 

кибернетические системы, можно выявить обще-

системные свойства помимо специфических осо-

бенностей [14]. Одни из основных таких свой-

ством можно считать наличие способа для пере-

дачи информации из одной системы в другую 

[15]. На данный момент самым известным успеш-

ным примером является разработка компании 

"Neuralink", которая способна транслировать ак-

тивность нейронов в мозге животного и предска-

зывать результаты дальнейшей активности без 

деструктивного эффекта. Но для начала стоит рас-

смотреть элементы человеческого организма, та-

кие как глаза, руки, ноги, костный скелет, мозг и 

другие внутренние органы [2].  
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Начнём с глаз. Врождённая слепота - это 

очень серьёзная проблема. Важно понимать, что 

если зрительный нерв не повреждён, то это факти-

чески позволяет решить проблему слепоты. Но 

стоит задуматься, что такие разработки как 

"Dobelle Eye", "Bionic Vision Australia" и 

"Photovoltaic retinal prosthesis", подразумевают 

поддержание состояния деструкции, вместо того 

чтобы предложить другой способ взаимодействия с 

окружающим миром. Разработка такого вида наце-

лена в первую очередь на повторение функционала 

и устройства органического глаза путём отправки 

изображения на вживлённый в сетчатку миником-

пьютер [17]. Это влечёт за собой потенциальные 

ошибки на стороне миникомпьютера вместо обра-

ботки в едином месте для всех одновременно [19]. 

Проблемы с осязанием у протезированных 

рук были исправлены открытием способа под-

ключения к нервной системе напрямую, что поз-

волило улавливать нервные импульсы пользова-

теля и превращать их в рукопожатия, а также про-

чим операциям мелкой моторики рук [22]. Един-

ственным отличием данного подхода служит то, 

что протез создаётся путём сканирования конеч-

ности пользователя и печатью на 3D-принтере, то 

есть процесс является сугубо индивидуальным. 

Однако, в целом, ситуация та же, что и раньше: 

имитационное назначение утерянной или повре-

ждённой конечности. 

Более интересной моделью является замена 

нижних конечностей, а именно ног. Протезы для 

бега наследуют общую идею конструкции меха-

низма базовой человеческой ноги, но в то же время 

предлагают концепцию не имитации, а модерниза-

ции посредством использования идей природы, но, 

воплощая передвижение, как физический процесс. 

В данном случае скорость больше зависит от ин-

женерного устройства, чем от самого человека [24]. 

А также потенциально способно снизить нагрузку 

на сам организм, так как стресс и другие факторы 

меньше потребляют его ресурсы. Однако недостат-

ком данного устройства является отсутствие пол-

ноценного взаимодействия между конечностью и 

протезом, это напоминает человека, который поль-

зуется транспортом вместо пешей ходьбы, хотя 

протез и является прочным механизмом со слож-

ной гидравликой и электроникой. 

С другой стороны, большая доля нагрузки 

приходится на скелет человека, что в детском 

возрасте может спровоцировать заболевания от 

церебрального паралича до артрита и сколиоза. 

Временным решением, из-за отсутствия возмож-

ности имплантировать кости, является экзоске-

лет. Небольшая конструкция по весу, к примеру, 

экзоскелет от компании "ReWalk" весит порядка 

четырёх килограмм, хотя, в то же время, имеет 

мотор, аккумулятор и пульт. Основная задача 

экзоскелета - это движение парализованного но-

сителя, но нет никаких причин не использовать 

данное устройство и здоровому человеку. 

Что касаемо других органов, то совре-

менный мир превращает их в расходный матери-

ал, предоставляя возможности модернизации и 

замены. Теперь окончание срока эксплуатации не 

такая критичная проблема, так как такое явление 

как 3D-биопринтинг имеет повсеместное распро-

странение [21]. 

Если рассмотреть все устройства, то мож-

но сделать вывод, что их основное предназначе-

ние — это попытка повторить какой-либо орган, 

конечность или имитировать поведение, но, в 

первую очередь, ориентирование на помощь лю-

дям с какой-либо болезнью [12]. В связи с этим 

биоинформатика перестаёт решать одну из важ-

ных задач информатики, такую как минимизация 

рутинных процессов. Она становится схожей со 

станком по изготовлению костылей вместо того, 

чтобы задействовать все возможности информа-

ционных технологий. 

ФОРМИРОВАНИЕ ИНТРОСПЕКЦИИ КАК МЕТОДА 

УЛУЧШЕНИЯ СИСТЕМЫ 

В общем понимании мы можем подразу-

мевать каждый из элементов как систему ввода и 

вывода, либо же потоковую передачу данных, а, 

значит, это уже будет подходить для организации 

хранения и обработки. Как показано на рис. 1, 

для каждого элемента необходимо подключить 

своё собственное устройство, которое может как 

получать информацию от внешнего сервера, так 

и передавать её туда. Это в свою очередь позво-

ляет полностью отказаться от необходимости 

вычислений на стороне устройства, полагаясь на 

делегирование.  

Данный подход позволяет нам разбить тех-

нологию на достаточно автономные подсистемы: 

 орган; 

 устройство сбора информации; 

 устройство передачи информации; 

 сервер обработки информации. 

Интеграция устройства сбора информации и 

органа является самой важной частью, так как 

одна из основных задач - это минимизация рис-

ков повреждений, облучений, некроза или каких-

либо других отторжений со стороны организма. 

Самым известным решением на рынке являются 

глюкометры, которые работают по небезопасно-

му принципу прокалывания, но в тоже время, это 

отличное устройство, используемое для диагно-

стики состояния углеводного обмена у лиц, стра-
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дающих сахарным диабетом. Также данный ап-

парат предоставляет возможность проанализиро-

вать состояние организма с минимальным 

риском для последнего на предмет наличия ка-

ких-либо факторов. Глюкометр представляет со-

бой устройство, которое позволяет минимизиро-

вать необходимость присутствия медицинского 

работника для проведения анализа и определения 

уровня глюкозы в крови. Одним из основных не-

достатков глюкометров является риск заражения 

при использовании устройства [11]. 

 

 
 

Рисунок 1. Представление элементов человеческого организма  

в виде потоковой системы в свободной нотации 

Figure 1. Representation of the human body parts as a streaming system in free notation 
 

 

 

Иной подход предлагает "Neuralink", аме-

риканская нейротехнологическая компания, кото-

рая активно исследует возможности сканирования 

мозга с помощью небольших имплантов, разме-

щённых на коре головного мозга, благодаря чему 

на данный момент они научились практически 

читать нейронную активность приматов. Но про-

блемы устройства, точно такие же как у глюко-

метра. Более того, существует риск получения не-

санкционированного доступа к мозговой активно-

сти третьими лицами. 

Параллельно медицинским аппаратам мо-

дернизация устройств потребительского сегмента 

также формирует развитие технологий биоинфор-

матики. Интернет вещей сформировал простые 

устройства с бесконечным потенциалом роста из-за 

простоты и возможностей сферы информационных 

технологий. Ярким примером служат умные весы, 

которые могут измерять объем костной массы, 

уровень мышечной массы, количество жира и т.д. 

[1]. Всё это производится на основе биоимпендан-

сометрии. Когда человек встает на весы, гаджет 

пропускает через его тело неощутимый перемен-

ный ток, незначительной силы. То же самое делают 

и умные часы для того, чтобы показать носителю, к 

примеру, уровень насыщения крови кислородом. 

Однако одна из опасностей при использовании по-

добных девайсов - это индивидуальная восприим-

чивость человека к действию электрического тока, 

болевой порог; в том числе имеет место необходи-

мость исключения из потенциальных носителей 

людей с электрокардиостимуляторами, а также бе-

ременных женщин [22]. 
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Исходя из всего вышесказанного, следует 

выделить следующие критерии для устройства 

сбора данных: 

 минимизация негативного воздействия на 

организм носителя; 

 гомеостаз; 

 автономность. 

Совсем недавно группа ученых из Уни-

верситета Гутенберга в Германии продемонстри-

ровали «врастающий» под кожу датчик состава 

крови. Данное исследование позволяет создать 

вводимое устройство, использующее модифици-

рованные наночастицы из золота, погруженные в 

биосовместимый гидрогель, в который прорас-

тают живые капилляры. Наночастицы золота об-

ладают способностью сильно поглощать и рассе-

ивать инфракрасное излучение. Данное свойство 

ученые активно пытаются применить для лече-

ния различных заболеваний, в методах диагно-

стики и науки. Данное соединение при взаимо-

действии с веществом-маркером способно отоб-

ражать результаты проводимого анализа на коже 

носителя [26]. 

Используя маркеры для анализа крови, 

можно определить и выводить на кожу информа-

цию о состоянии аллергических или воспалитель-

ных процессов, группу крови, уровня тромбоци-

тов, лейкоцитов и других клеток крови [20]. 

Расположив маркеры в удобном виде, к 

примеру, на руке пациента, можно создать мо-

бильное приложение, которое, считывая оттенки 

цветов с маркеров, способно с максимальной 

точностью, используя камеры и технологии до-

полненной реальности, спроецировать состояние 

организма без посещения врача и нанесения вре-

да организму [6]. Это может повлиять как на по-

нимание аллергиков в каком окружении они 

находятся, так и на врачей, что оказывают ско-

рую медицинскую помощь, когда достаточно об-

ратить внимание на состояние маркера, чем дол-

го проводить какую-либо экспертизу. Собирая 

статистику таких данных, можно с лёгкостью 

производить корреляции и подключать машин-

ное обучение [3]. Самое главное - это формали-

зовать данные полученные с маркеров, что оста-

ётся вопросом времени [4]. 

ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

Интроспекция - это подход, который стоит 

рассматривать в биоинформатике как рефлексив-

ный сбор и анализ полученных данных системы о 

самом себе. Формализованная информация с ис-

пользованием технологий дополненной реально-

сти поможет визуализировать важные показатели 

в живой форме, а применение машинного обуче-

ния и искусственного интеллекта - предсказывать 

дальнейшие изменения показателей и их отклоне-

ния от нормы [16]. Измерение содержания кисло-

рода в крови с помощью часов и выведение этого 

показателя в виде метки на коже представляет со-

бой лишь вопрос времени и дополнительных 

практических исследований. Чем больше различ-

ных данных можно формализовать, тем больше 

анализа можно провести по отношению к орга-

низму [18]. Картины генетических алгоритмов 

способны продемонстрировать мутации при изме-

нении незначительных показателей внешней сре-

ды [7, 8]. Информатика активно развивает внедре-

ние технологий повсюду, главное подобрать вер-

ный подход и начинать с интроспекции путём 

сбора данных о состоянии органов, конечностей, а 

не путём их имитации [4]. 

В данной обзорной статье были рассмот-

рены методики и возможные способы взаимодей-

ствия вычислительных устройств и органов, а 

также конечностей человека. Данное исследова-

ние требует дальнейшего развития, так как техно-

логия так называемого биокибернетического сим-

биоза несомненно способна перевернуть совре-

менный мир прямо сейчас.  

Многие люди все еще убеждены, что вве-

дение или вживление каких-либо сторонних 

устройств внутрь организма является чем-то за-

прещенным и чрезмерно опасным. Отчасти с этим 

можно согласиться, ведь многие современные 

технологии введения и инъекций действительно 

способны наносить некоторый вред организму. 

Однако в настоящей работе рассматривается кон-

цепция минимально вредоносного устройства, 

способного оказывать колоссальную помощь че-

ловеку. Когда-то задолго до введения вакцин и 

других инъекций люди погибали в больших коли-

чествах от таких, казалось бы, легких заболева-

ний, как простуда и грипп [9, 10]. Подводя итог 

настоящего исследования, следует отметить, что 

будущее несомненно наступило и наука продол-

жает стремительно развиваться. 
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