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В статье рассмотрены ключевые моменты внедрения в деятельность таможенных орга-

нов информационных технологий, так как специфика деятельности участников внешнеэкономи-

ческой деятельности требует скорости принятия важных решений для обеспечения качествен-

ного и своевременного выпуска продукции. Процедуры автоматической регистрации таможенной 

декларации и автоматического выпуска, применяемые в отношении значительного массива доб-

росовестных участников ВЭД, вселяют в бизнес уверенность и надежду, что ему будет ком-

фортно работать в таких условиях. В связи с этим проведён анализ Стратегии развития тамо-

женной службы Российской Федерации до 2030 г., рассмотрена деятельность Главного управле-

ния информационных технологий по развитию и совершенствованию телекоммуникационной 

инфраструктуры таможенных органов. В условиях роста трансграничных перемещений нужен 

механизм, который позволит облегчить условия ведения бизнеса, упростить таможенные фор-

мальности. В Евразийской экономической комиссии механизм «единого окна» представляют, как 

возможность однократного представления данных через единый канал с возможностью совер-

шать экспортно-импортные таможенные формальности во взаимодействии с государствен-

ными органами. Развитие механизма «единого окна» на территории Евразийского экономиче-

ского союза является одним из актуальных и приоритетных направлений сотрудничества, так 

как, по сути, применение «единого окна» является эффективным инструментом упрощения про-

цедур международной торговли, который позволит государственным органам и представителям 

бизнеса минимизировать свои издержки при совершении экспортных, импортных и транзитных 

операций. Задачами исследования являются выделение основных трудностей осуществления де-

ятельности посредством применения цифровых технологий в области таможенного дела и фор-

мирование предложений по их применению на всех этапах осуществления за счет расширения 

использования информационных технологий. Развитие цифровых таможен способствует суще-

ственному сокращению времени совершения операций по таможенному оформлению, а также 

обработке и хранению больших массивов информации.  
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The article discusses the key points of the introduction of information technologies into the activities 

of customs authorities, since the specifics of the activities of participants in foreign economic activity require 

the speed of making important decisions to ensure high-quality and timely production. The procedures of 

automatic registration of the customs declaration and automatic release, applied to a significant array of 

bona fide participants in foreign trade, inspire confidence and hope in the business that it will be comfort-

able to work in such conditions. In this regard, the analysis of the Development Strategy of the Customs 

Service of the Russian Federation until 2030 was carried out, the activities of the Main Information Tech-

nology Department for the development and improvement of the telecommunications infrastructure of cus-

toms authorities were considered. Amid the growth of cross-border movements, we need a mechanism that 

will facilitate business conditions and simplify customs formalities. In the Eurasian Economic Commission, 

the "single window" mechanism is presented as the possibility of a single presentation of data through a 

single channel with the ability to perform export-import customs formalities in cooperation with government 

agencies. The development of a single window mechanism on the territory of the Eurasian Economic Union 

is one of the relevant and priority areas of cooperation, since, in fact, the use of a single window is an 

effective tool for simplifying international trade procedures, which will allow government agencies and 

business representatives to minimize their costs when performing export, import and transit operations. The 

objectives of the study are to identify the main difficulties of carrying out activities through the use of digital 

technologies in the field of customs and the formation of proposals for their application at all stages of 

implementation by expanding the use of information technologies. The development of digital customs con-

tributes to a significant reduction in the time of customs clearance operations, as well as the processing and 

storage of large amounts of information. 

 
Keywords: digitalization, customs authorities, Internet of things, cyber-physical systems, information 

technologies, digital transformation, information resources. 
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ВВЕДЕНИЕ 

Глобальная цифровая трансформация со-
временного мира во многом определяет и повы-
шает роль таможенных органов в обеспечении 
национальной безопасности страны. В связи с этим 
на сегодняшний день законодательство в области 
таможенного дела постепенно претерпевает изме-
нения. И изменения в большинстве своём касаются 
части внедрения и использования цифровых тех-
нологий в таможенных органах, а также изменения 
в передаче и хранении информации в целом [19]. 

Информационно-коммуникационные тех-
нологии, информационные системы и информаци-
онные ресурсы, используемые в деятельности тамо-
женных органов, способствуют развитию внешне-
экономической деятельности и дальнейшему повы-
шению качества таможенного администрирования. 

Их комплексное применение обеспечи-
вает автоматизацию процессов поступления дохо-
дов в федеральный бюджет, применения ком-
плекса мер по соблюдению запретов и ограниче-
ний, осуществления валютного контроля, защиты 

прав на объекты интеллектуальной собственно-
сти, а также минимизирует издержки для участ-
ников внешнеэкономической деятельности, свя-
занные с совершением таможенных операций. 

Совершенствование информационно-тех-
нического обеспечения таможенных органов и 
информационной безопасности способствуют со-
зданию экосистемы цифровой экономики Россий-
ской Федерации, в которой данные в цифровой 
форме являются ключевым фактором во всех сфе-
рах социально-экономической деятельности, 
обеспечивая их эффективное взаимодействие, 
включая бизнес, государство и граждан [6]. 

АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ 

Главное управление информационных тех-
нологий (ГУИТ) осуществляет реализацию единой 
научно-технической политики ФТС России, орга-
низационно-техническую, методическую, инфор-
мационно-аналитическую деятельность по инфор-
мационно-техническому обеспечению таможен-
ных органов Российской Федерации. 

При участии ГУИТ созданы и внедрены: 
- Единая автоматизированная информационная 
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система таможенных органов (ЕАИС ТО); 
- первая в Российской Федерации система ве-
домственных удостоверяющих центров тамо-
женных органов; 
- автоматизированная система внешнего доступа 
таможенных органов, официальный сайт ФТС 
России, сайты таможенных органов и подведом-
ственных ФТС России учреждений; 
- создание систем централизованного монито-
ринга состояния инженерных систем (ЕСУМИС), 
сервисов и ИПС ЕАИС ТО (КСМ); 
- личный кабинет участника ВЭД. 

В таможенных органах внедрены техноло-
гии авторегистрации электронных деклараций на 
товары и автовыпуска товаров в соответствии с 
заявленной таможенной процедурой [3]. 

Основные усилия ГУИТ по развитию и со-
вершенствованию телекоммуникационной инфра-
структуры таможенных органов направлены на 
обеспечение надежности и непрерывности инфор-
мационного обмена в таможенных органах в рамках 
совершения таможенных операций и процедур. 

Обеспечена практическая реализация 
комплекса мер по созданию отказоустойчивой ин-
формационно-телекоммуникационной и вычис-
лительной инфраструктуры в рамках построения 
отказоустойчивых телекоммуникационных узлов 
для обеспечения бесперебойного функционирова-
ния региональных сегментов ведомственной ин-
тегрированной телекоммуникационной системы 
ФТС России и централизации услуг связи (кана-
лов передачи данных) [1]. 

Создание к 2030 г. качественно новой, 
насыщенной передовыми информационными тех-
нологиями, современной таможенной службы, 
удобной для законопослушного бизнеса и резуль-
тативной для государства – ключевая цель Страте-
гии развития Федеральной таможенной службы до 
2030 г. [20]. За время пандемии бизнес начал пони-
мать, что таможенная служба уверенно движется 
вперед в вопросах цифровизации процессов тамо-
женного администрирования. Упрощение и уни-
фикация таможенных процедур не должны влиять 
на качество государственного контроля на гра-
нице. Технология таможенного мониторинга явля-
ется одним из действенных инструментов мягкого 
публичного урегулирования споров. Инициатив-
ная проверка функций ВЭД и добровольное декла-
рирование товаров как результат реализации меха-
низма таможенного мониторинга позволят забла-
говременно и без серьезных сопутствующих из-
держек для бизнеса исправлять те ненамеренные 
ошибки, которые могут иметь место в процессах 
внешнеэкономической деятельности [2]. 

Одним из главнейших изменений подоб-
ного рода на законодательном уровне является 

Стратегия развития таможенной службы Россий-
ской Федерации до 2030 г., окончательно утвер-
ждающая заинтересованность государства в 
упрощении совершения таможенных операций, 
цифровизации декларирования, таможенного 
контроля и других процессов, связанных с тамо-
женными органами [15]. Поскольку данный про-
цесс невероятно обширен, основные проблемы 
кроются в безусловной сложности осуществления 
создания, внедрения и освоения цифровых про-
цессов, требующих должной регламентации ко 
всем видам деятельности, а также интеграции со 
многими другими государственными органами, 
связанными с осуществлением деятельности та-
моженной службы России. 

Наиболее важный эффект от упрощения 
таможенных операций ожидается от внедрения 
«Единого окна» - национального механизма. 
«Единое окно» определяется в Рекомендации № 
33 ЕЭК ООН как механизм, позволяющий торго-
вым операторам и транспортным компаниям 
предоставлять информацию и документы, каса-
тельно соблюдения требований экспорта или им-
порта единожды и одному агенту [16]. 

«Единое окно» улучшит интеграцию 
между существующими государственными учре-
ждениями и укрепит взаимоотношения между 
ними. Одной из задач внедрения механизма явля-
ется сокращение сроков выпуска продукции и ко-
личества представляемых документов. Поэтому 
создание механизма «Единого окна» позволит та-
можне контролировать услуги и проблемы с про-
цедурами таможенного декларирования, установ-
ленными Таможенным кодексом ЕАЭС, в кото-
рый не входят запросы на получение разрешения 
от внешнеэкономической деятельности и сопро-
водительные документы, подтверждающие ин-
формацию от самого члена.  

Представляется, что в механизме единого 
окна должны взаимодействовать следующие 
участники: 

- непосредственно таможенные службы 
стран-участниц ЕАЭС; 

- лица, ведущие деятельность в области 
таможенного дела и внешней торговли; 

- государственные органы, уполномочен-
ные в осуществлении внешнеэкономической дея-
тельности и выдачи разрешительных документов. 

В рамках механизма «Единого окна» 
также необходимо активно развивать системы 
электронного межведомственного взаимодей-
ствия и получать информацию о разрешениях 
напрямую от надзорных органов, а не от участни-
ков внешнеэкономической деятельности [18]. 

Согласно исследованию, проведенному 
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Евразийской экономической комиссией по разви-
тию государства государств-членов ЕАЭС в еди-
ном кассовом аппарате, Россия наконец-то внед-
рила единый кассовый аппарат, что позволяет об-
ласти учитывать опыт, накопленный государ-
ствами-членами ЕАЭС при использовании еди-
ного кассового аппарата в государствах-членах 
ЕАЭС [10]. Для успешной реализации механизма 
«в едином окне» и других цифровых проектов, 
представленных в стратегии по развитию тамо-
женной службы РФ до 2030 г., предлагается со-
здать новую форму правового совершенствова-
ния, направленную на таможню в контексте реа-
лизации цифровых проектов. 

 
Рисунок 1. Компоненты программ цифровой 
трансформации государств – членов ЕАЭС 

Figure 1. Components of digital transformation 

programs of EAEU member states 
 
Также необходимо выработать процедуры 

реализации цифровых проектов между государ-
ствами-членами ЕАЭС, поскольку наиболее дей-
ственная реализация результатов цифровых тех-
нологий может быть принята при наличии данных 
технологий. Она применяется синхронно во всем 
регионе евразийской экономики. 

Важным фактором, который необходимо 
учитывать, является равновесие интересов и ро-
лей в поддержании баланса между внедрением 
современных цифровых технологий путем 
упрощения операций и учёта требований и ин-
тересов общественности [4]. 

Необходимо отметить, что процедуры 
взимания таможенных платежей не должны упро-
щаться таким образом, чтобы таможенные органы 
не могли в полной мере осуществлять таможен-
ный контроль. Процесс отвечает за всю работу 
национальных таможенных органов по защите 
интересов государства, участников ВЭД и право-
охранительных органов, а также всех физических 

лиц во внешнеэкономической деятельности, со-
блюдению и защите развития торгового баланса.  

Обозначим, что в соответствии со страте-
гией по развитию таможенной службы РФ до 2030 
г. таможенные органы должны обеспечить нацио-
нальную безопасность, эффективно реагировать на 
угрозы и угрозы национальной безопасности. 

С 2017 по 2020 гг. ГУИТ во взаимодей-
ствии с Центральным информационно-техниче-
ским таможенным управлением (ЦИТТУ) и тамо-
женными органами проведены мероприятия по 
подключению инспекционно-досмотровых ком-
плексов (ИДК) к защищенному контуру ЕАИС 
ТО («Контуру ИДК») для обеспечения защищен-
ного гарантированного информационного обмена 
между ИДК таможенных органов и ЦИТТУ [5]. 

В настоящее время 72 ИДК таможенных 
органов подключены к защищенному «Контуру 
ИДК» и обеспечен устойчивый информационный 
обмен с ЕАИС ТО. Значительные результаты до-
стигнуты подразделениями Службы таможенного 
контроля за делящимися и радиоактивными мате-
риалами (ТКДРМ). Создана эффективная система 
противодействия ядерному и радиологическому 
терроризму. Разработаны концептуальные прин-
ципы и на их основе – новые технологии ТКДРМ, 
не имеющие аналогов в других странах [17]. 

Подразделениями Службы информацион-
ной безопасности ГУИТ обеспечивается: 
- внедрение, сопровождение и развитие систем 
обеспечения информационной безопасности в та-
моженных органах; 
- нейтрализация угроз в информационном про-
странстве таможенных органов; 
- классификация и аттестация информационных 
систем таможенных органов по требованиям без-
опасности информации; 
- организация обнаружения, предупреждения и 
ликвидации последствий компьютерных атак и 
реагирование на компьютерные инциденты; 
- пресечение разглашения сведений, составляю-
щих государственную тайну; 
- проведение технической и аналитической раз-
ведки, техническое сопровождение оперативно-
розыскных мероприятий и следственных дей-
ствий, проводимых подразделениями по противо-
действию коррупции, Следственным комитетом 
РФ, ФСБ России. 

В 2022 г. планируют завершение создания 
нового, современного Главного центра обработки 
данных ФТС России в г. Твери, обеспечивающего 
стопроцентное резервирование вычислительных 
и инженерных систем. 

Ведутся организационно-технические ра-
боты по реализации в информационно-программ-
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ных средствах ЕАИС ТО алгоритмов анализа не-
структурированных данных, которые позволяют в 
авторежиме выявлять товары, подпадающие при 
ввозе на территорию РФ под запреты и ограниче-
ния, а также объекты интеллектуальной собствен-
ности. Проводятся работы по импортозамещению 
аппаратного и программного обеспечения. Реали-
зуется проект по внедрению элементов искус-
ственного интеллекта при анализе рентгеноско-
пических изображений, полученных с использо-
ванием ИДК, что позволит в автоматическом ре-
жиме идентифицировать перевозимые товары [7]. 

Проведём оценку уровня использования 
современных цифровых и информационных тех-
нологий таможенными органами США и Китая. 

В деятельности погранично-таможенной 
службы США применяют передовые цифровые и 
информационные технологии, в частности 
Automated Export System (автоматическая система 
экспорта), с помощью которой систематизируют 
всю поступающую информацию о грузах, переме-
щаемых разными видами транспорта через гра-
ницу США. Существенное отличие инновацион-
ных технологий, применяемых таможенными ор-
ганами США от технологий, применяемых в РФ 
заключается в преимущественном развитии си-
стем тотального контроля и мониторинга. 

В свою очередь таможенные органы Ки-
тая применяют систему мониторинга товаров, их 
убытия и прибытия, которая своевременно позво-
ляет получать актуальную информацию о статусе 
товаров. В Китае планируют значительно сокра-
тить время проведения таможенного контроля и 
таможенного оформления.  

Несмотря на абсолютную перспективу раз-
вития, таможенный аппарат имеет значительное 
количество проблем, необходимые к решению. 
Одной из актуальных проблем на сегодняшний 
день является отсутствие максимального эффекта 
таможенного контроля, который допускает через 
таможенную границу людей, товары и транспорт-
ные средства. Наиболее очевидным решением яв-
ляется внедрение инноваций, сопряжённых с тамо-
женным контролем, своевременным и эффектив-
ным использованием передовых технических 
средств контроля для выявления, предупреждения 
и пресечения различного рода нарушений тамо-
женного законодательства. Поэтому существует 
необходимость в создании взаимосвязи между та-
моженной сферой и автоматизированными систе-
мами сбора, хранения и обработки информации, 
которые используются для реализации соответ-
ствующего положения таможенных органов [11]. 

Также данная система позволяет миними-
зировать временные издержки, оказывающие вли-

яние на такие таможенные процедуры, как получе-
ние базовой информации, электронное таможен-
ное оформление и декларирование товаров. Также, 
изменения касающиеся информатизации могут 
влиять и на социально-экономическую область. 
Это выполняется за счет использования передовых 
средств контроля, таких как управление рисками, 
стандартизация, унификация таможенных проце-
дур и использование передовых информационных 
и коммуникационных технологий [14]. 

Так, электронные таможенные деклара-
ции в России в 2014 г. стали обязательными для 
использования и основаны в форме документа-
ции, заверенной шифровальными подписями в 
электронной форме. Несмотря на то, что прежнее 
декларирование осуществлялось участниками 
внешнеэкономической деятельности более 18 лет, 
проблемы всё еще существуют и сегодня [8]. В 
связи с тем, что все таможенные процедуры могут 
быть проведены только в официально рабочие 
часы таможенных органов, в утренний период 
происходит значительное накопление деклараций 
на сервере информационной системы, что приво-
дит к определённой загруженности и затрудне-
нию эффективности работы таможенных органов. 
Кроме того, многие удаленные контрольно-про-
пускные пункты в большинстве своём пользуются 
спутниковой связью, поэтому информационная 
структура для осуществления электронных форм 
взаимодействия становится проблемой [13]. 

Внедрение оформления деклараций через 
программные средства и Интернет стало основой 
для внедрения технологии дистанционного декла-
рирования товаров как эффективной формы тамо-
женного администрирования. Поэтому, согласно 
письму Таможенной службы Российской Федера-
ции «Об использовании технологии дистанцион-
ного выпуска продукции», на сегодняшний день 
существует четкое разделение работ по таможен-
ному оформлению, в процессе которых прово-
дится документальный и фактический контроль 
диагностики [9]. К главенствующим проблемам 
внедрения информатизации можно отнести: 

1. Недостаточное соответствие ЕАИС и 
остальных информационных ресурсов современ-
ным вызовам. 

2. Недостаточное финансирование для 
развития информационной инфраструктуры, поз-
воляющей таможенной службе осуществлять но-
вые методы таможенного администрирования. 

3. Недостаточные показатели унификации 
автоматизированного программного обеспече-
ния, формирующие информационно-технологи-
ческую инфраструктуру таможенных органов. 

4. Допущение неточностей при корректи-
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ровке электронных документов, что может приве-
сти к неполноценности и искажению документа. 

5. Ошибки программного обеспечения ка-
налов связи, сопряжённые с неравномерным по-
крытием территории Российской Федерации вы-
сокоскоростными каналами связи. 

Целью развития ассоциации служб Рос-
сийской Федерации является формирование каче-
ственно новой таможенной службы до 2030 г., 
насыщенной искусственным интеллектом, интел-
лектуальными и невидимыми законопослушными 
компаниями для эффективного статуса, что явля-
ется целью руководящих принципов развития та-
моженных служб. Достижение целей возможно 
путем решения ряда задач: 

1. Внедрение компьютерной технологии 
автоматического выполнения операций по тамо-
женному оформлению без участия должностных 
лиц в отрасли перемещения товаров через тамо-
женную границу Союза; 

2. Использование «интеллектуальных» 
контрольно-пропускных пунктов может высту-
пать в качестве пунктов для получения предвари-
тельной информации для всех органов государ-
ственного контроля, мониторинга движения 
транспортных средств (считывания и подтвер-
ждения регистрационного номера транспортного 
средства), внедрения систем электронной очереди 
и электронного документооборота, прохождения 
грузового транспорта беспилотными транспорт-
ными средствами и т.д. 

3. Создать и использовать интегрирован-
ную транспортную систему на основе современ-
ных компьютерных технологий для соединения 
транспортной системы с комбинацией транспорт-
ных систем стран Европы и региона Всемирной 
таможенной организации. 

4. Создание передовых технологий и си-
стем возможных устройств автоматически 
предотвращает и препятствует незаконному пере-
мещению товаров, подлежащих лицензированию. 

Рассматривая тему цифровых технологий 
как в целом, так и в области таможенного дела 
необходимо уделить внимание киберфизическим 
системам. Системы являются основой для осу-
ществления ряда действий, позволяющих цифро-
вым технологиям правильно функционировать. 
Они отвечают за обработку и хранение данных в 
облачных массивах, в соответствии с чем явля-
ются определённым звеном во взаимодействии 
виртуального и физического пространства [12]. 

Киберфизические системы заключают в 
себе следующие основные характеристики: 

1. Бесперебойный информационный обмен. 
2. Действие определённых единых центров об-

работки и распределения данных. 
3. Деятельность осуществляется в виртуаль-

ном пространстве, включающим в себя основные 
компоненты: средства защиты и шифрования дан-
ных, сервера, антивирусное программное обеспе-
чение и др. 

 

 
Рисунок 2. Цели информационной защиты цифровых технологий 

Figure 2. Objectives of information security of digital technologies 

 
В соответствии со спецификой цифровых 

систем, можно выделить следующие факторы раз-
вития технологий в таможенном деле: 
1. Постоянный мониторинг безопасности системы. 
2. Применение средств шифрования для защиты 
каналов передачи информации. 

3. Надлежащее анализирование качества действу-
ющей сети. 
4. Обеспечение внутренней защиты от незакон-
ных действий извне. 
5. Создание максимально возможных условий для 
защиты от аварийных случаев и формирование 
возможности временного автономного действия. 
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ЗАКЛЮЧЕНИЕ 

В заключении рассмотрения темы следует 
отметить, что дальнейшее развитие и функциони-
рование такого государственного института, как 
таможенное дело, невозможно без внедрения и 
освоения цифровых технологий. Таможенный 
контроль, оказание услуг и все связанные с ними 
дополнительные действия в данной сфере 
должны осуществляться при абсолютной госу-
дарственной поддержке и заинтересованности в 
развитии и «оцифровке» данного направления. 
Создание таких условий требует значительного 
внимания в бюджетировании и надлежащего нор-
мативно-правового обеспечения. 

Реализация механизма получения электрон-
ного документа, сформированного в процессе под-
готовки товара к отправке, в частности электронных 
инвойсов, транспортных документов (авианаклад-
ная, коносамент) из «единого окна», функциониру-
ющего в иностранной юрисдикции, позволит отка-
заться от необходимости предоставления докумен-
тов российскими участниками ВЭД, перевозчиками 
и другими лицами. Кроме того, документ, одно-
кратно полученный в российский сегмент «единого 
окна», станет доступным (в пределах установлен-
ных прав доступа) для его использования всеми гос-
ударственными органами для принятия ими необхо-
димых решений. В итоге это позволит сократить 
временные и финансовые затраты участников ВЭД. 
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